Vertiso.pl

Raport z audytu bezpieczenstwa

Sklep Przykiadowy

sklep-przykladowy.example
Audyt rozszerzony sklepu WooCommerce

Zleceniodawca Wykonawca

Przyktadowa Firma Sp. z o.0. Marcin Zagorski, Vertiso
Termin testow Data raportu i wersja

14-18 wrzesnia 2026 22 wrzesnia 2026, wersja 1.0

To przyktadowy raport. Firma, serwis i wyniki sg wymyslone i nie dotyczg zadnego rzeczywistego
klienta. Dokument pokazuije, jak wyglada raport i jak opisuje problemy. Prawdziwy raport jest poufny
i przekazywany wytgacznie zleceniodawcy.




1 Podsumowanie dla wiasciciela

Sklep dziata poprawnie, ale w jego konfiguracji wykryto 14 problemow, w tym
dwa krytyczne. Najpowazniejszy to przestarzata wtyczka formularza ze znang
podatnosciag: pozwala osobie nieuprawnionej wykona¢ wtasny kod na serwerze.
Drugi krytyczny dotyczy modutu napisanego na zamoéwienie: przez niego mozna
odczytac i zmieni¢ dane w bazie sklepu.

Podczas testéw na dziatajgcym sklepie nic nie zostato zmienione. Zalecam zacza¢
od czterech poprawek ponizej, najlepiej w ciggu kilku dni.

2 4 S 3

® Krytyczne ® Wysokie Srednie @ Niskie

Od czego zaczaé

1 Zaktualizowac lub usunaé wtyczke formularza 1 godz.

VT-01 - Pozwala przejac sklep bez logowania

2 Usunac kopie bazy z katalogu publicznego i przenies¢ kopie poza serwer 2 godz.

VT-04 - Kazdy moze pobra¢ dane klientow

3 Zablokowac¢ konta administratoréw dawnych wspétpracownikéw 1 godz.

VT-05 - Zapomniane konta z petnymi uprawnieniami

4 Poprawi¢ zapytanie w module filtrowania produktéw 4 godz.

VT-02 - Wymaga pracy programisty
Te cztery poprawki zajma okoto 8 godz. pracy, wszystkie 14 okoto 23 godz.

Co jest w porzadku

v WordPress, WooCommerce i motyw dziatajg w aktualnych wersjach.

v Certyfikat HTTPS jest poprawny, a strona wymusza potaczenie szyfrowane.

+ Pfatnosci obstuguje zewnetrzna bramka, wiec dane kart nie trafiajg na serwer sklepu.
Vv

W plikach i bazie nie znaleziono $ladéw wtamania ani ztosliwego kodu.
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2 Zakres i metodyka

Obiekt testow serwis sklep-przykladowy.example: WordPress, WooCommerce, wtyczki,
motyw oraz modut napisany na zaméwienie

Rodzaj audytu audyt rozszerzony: osiem obszaréw, w tym przeglad kodu wtasnych
modyfikacji i test procesu zakupowego

Perspektywy testéw anonimowy odwiedzajacy, klient z kontem, administrator (konto testowe)
Bezpieczenstwo testy ingerujace w serwis wykonano na kopii, na dziatajgcym sklepie
testow wylacznie odczyty

Metodyka OWASP Web Security Testing Guide, ocena wagi w skali CVSS v3.1

Obszary i liczba znalezionych probleméw

Obszar Liczba Identyfikatory

Aktualno$¢ systemu 2 vT-01, VT-10

Konta i uprawnienia 3 VT-03, VT-05, VT-09
Serwer i konfiguracja 4 VT-06, VT-07, VT-12, VT-13
Kopie zapasowe 1 VvT-04

Dane klientéw 1 VvT-14

Slady wirusa 0 nie znaleziono probleméw
Kod wtasnych modyfikaciji 1 vT-02

Proces zakupowy 2 vT-08, VT-11

Zrédta; OWASP Web Security Testing Guide (owasp.org/www-project-web-security-testing-guide); FIRST, CVSS v3.1
Specification Document (first.org/cvss/v3.1/specification-document).
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3 Lista problemow

Problemy sg pogrupowane wedtug wagi. Kazdy z nich opisuje w rozdziale 4.

VT-01

VT-02

VT-03

VT-04

VT-05

VT-06

VT-07

VT-08

VT-09

VT-10

VT-11

VT-12

VT-13

VT-14

Problem

Przestarzata wtyczka formularza ze znanag podatnoscia

Wstrzykniecie SQL w module filtrowania produktow

Panel logowania bez limitu préb

Kopia zapasowa bazy danych dostepna z internetu

Konta bylych wspétpracownikéw z petnymi uprawnieniami

Wgranie pliku wykonywalnego przez formularz opinii

Ujawnianie wersji oprogramowania

Ciasteczko sesji koszyka bez zabezpieczajgcych flag

Loginy uzytkownikéw widoczne dla kazdego

Nieuzywane wtyczki i motywy zostawione na serwerze

Brak limitu préb przy kodach rabatowych

Brak czesci nagtdwkow bezpieczenstwa

Wiaczone przestarzate wersje protokotu TLS

Brak wymagan co do sity haset klientow

CvVss

9,8

9,1

7,5

7,5

8,1

8,8

5,3

4,2

53

5,6

6,5

3,7

3,7

3,1

Waga

® Krytyczne

® Krytyczne

® Wysokie

® Wysokie

® Wysokie

® Wysokie

Srednie

Srednie

Srednie

Srednie

Srednie

® Niskie

® Niskie

® Niskie

Skala wag (CVSS v3.1): krytyczne 9,0-10,0, wysokie 7,0-8,9, $rednie 4,0-6,9, niskie 0,1-3,9. Ocena opisuje wage techniczna
problemu, a nie jego wptyw na Twéj biznes, dlatego o kolejnosci napraw (rozdziat 5) decyduije tez tatwos¢ wykorzystania btedu

i naktad na poprawke.
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4 Opis problemow

VT-01 @ Krytyczne CVSS 9,8

Przestarzata wtyczka formularza ze znang podatnoscia

Co znaleziono

Czym grozi

Jak naprawic¢

Zainstalowana wersja wtyczki do formularzy jest o kilka wydan starsza od biezgcej i zawiera
podatnos¢ opisang przez producenta w informacji o wydaniu. Btad mozna wykorzystaé bez
logowania.

Mozliwos$¢ wykonania dowolnego kodu na serwerze, przejecia sklepu i dostepu do danych
klientow.

Zaktualizowac¢ wtyczke do wersji z poprawka albo jg usunaé. Po zmianie sprawdzié¢
dziatanie formularzy i zaméwien.

Gdzie: wtyczka formularzy kontaktowych, zainstalowana wersja 4.3.1, aktualna 4.6.2 Naktad: 1 godz.
CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H

VT-02 @ Krytyczne CVSS 9,1

Wstrzykniecie SQL w module filtrowania produktow

Co znaleziono

Czym grozi

Jak naprawic¢

VT-03 @& Wysokie

Modut wstawia warto$¢ parametru sortowania z adresu strony wprost do zapytania do bazy
danych, bez zabezpieczenia. Test na kopii sklepu potwierdzit, ze w ten sposéb da sie
odczyta¢ dane z innych tabel.

Odczyt i zmiana danych w bazie sklepu bez logowania, w tym zamoéwien, danych klientow
i skrétéw haset.

Przepisa¢ zapytanie na zapytanie z parametrami i dopuscic¢ tylko z géry znane wartosci
sortowania. Sprawdzi¢ pozostate miejsca modutu, ktére budujg zapytania z danych od
uzytkownika.

Gdzie: modut napisany na zaméwienie, parametr sortowania w adresie listy produktéw Naktfad: 4 godz.
CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:N

CVSS 7,5

Panel logowania bez limitu préb

Co znaleziono

Czym grozi

Jak naprawié

Formularz logowania do panelu administracyjnego nie ogranicza liczby nieudanych préb ani
nie wymaga drugiego sktadnika.

Automat moze zgadywac hasta do skutku, a przejete konto daje dostep do zamdwien
i danych klientow.

Wiaczy¢ limit préb i logowanie dwusktadnikowe dla administratorow oraz ograniczy¢ dostep
do panelu do znanych adresow.

Gdzie: formularz logowania do panelu administracyjnego Naktad: 2 godz.
CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:N
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VT-04 @ Wysokie CVSS 7,5

Kopia zapasowa bazy danych dostepna z internetu
Co znaleziono W katalogu dostepnym z internetu lezy archiwum z kopig bazy danych sprzed kilku tygodni.
Plik mozna pobra¢ bez logowania, a jego nazwa jest przewidywalna.

Czym grozi Kazdy, kto pobierze plik, zdobywa zamdwienia, dane kontaktowe klientow i skroty haset.
Wyciek takich danych moze wymagac¢ zgtoszenia naruszenia do UODO (RODO, art. 33).

Jak naprawic¢ Usuna¢ plik i zablokowac¢ dostep do katalogu. Przenies¢ kopie zapasowe poza serwer
sklepu, w miejsce niedostepne z internetu. Sprawdzi¢ w dziennikach serwera, czy plik byt
pobierany.

Gdzie: archiwum w katalogu wtyczki do kopii zapasowych Naktad: 2 godz.
CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:N

VT-05 @ Wysokie CVSS 8,1
Konta bylych wspétpracownikow z petnymi uprawnieniami

Co znaleziono Wsréd administratoréw sg konta dwéch osob, ktore nie wspotpracuja juz przy sklepie.
Ostatnie logowanie na tych kontach byto ponad rok temu, a same konta maja petne
uprawnienia i nie majg drugiego sktadnika.

Czym grozi Przejecie zapomnianego konta daje petng kontrole nad sklepem i moze dtugo pozostaé
niezauwazone.

Jak naprawic Usuna¢ lub zablokowac konta, ktére nie sg potrzebne. Pozostatym nadaé najnizsze
potrzebne uprawnienia i co kwartat przegladac liste.

Gdzie: lista uzytkownikow z rolg administratora Naktad: 1 godz.
CVSS:3.1/AV:N/AC:H/PR:N/UI:N/S:U/C:H/I:H/A:H

VT-06 @ Wysokie CVSS 8,8

Wagranie pliku wykonywalnego przez formularz opinii
Co znaleziono Formularz opinii przyjmuje zdjecia, ale sprawdza tylko rozszerzenie nazwy pliku, a nie jego
zawartosc¢. W tescie na kopii udato sie wgrac plik PHP, ktory serwer nastepnie uruchomit.

Czym grozi Zalogowany klient, a nawet kto$, kto dopiero zatozy konto, moze uruchomi¢ wtasny kod na
serwerze i przejac sklep.

Jak naprawi¢ Sprawdzacé typ i zawartosé przesytanych plikdw, zmienia¢ ich nazwy i zablokowaé
uruchamianie skryptow w katalogu przestanych plikow.

Gdzie: formularz opinii o produkcie, katalog przestanych plikow Naktad: 3 godz.
CVSS:3.1/AV:N/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H
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VT-07 Srednie

CVSS 5,3

Ujawnianie wersji oprogramowania

Co znaleziono
Czym grozi

Jak naprawic¢

VT-08 Srednie

Odpowiedzi serwera i kod strony zdradzajg doktadne wersje systemu i wtyczek.
Utatwia atakujgcemu dobdr ataku do znanych podatnosci konkretnych wers;ji.

Ukry¢ numery wersji w nagtéwkach i kodzie strony. To zalecenie uzupetniajace, nie zastepuje
aktualizacji.

Gdzie: nagtéwki odpowiedzi serwera i kod zrédtowy strony Naktad: 1 godz.
CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:N

CVSSs 4,2

Ciasteczko sesji koszyka bez zabezpieczajacych flag

Co znaleziono

Czym grozi

Jak naprawié

VT-09 Srednie

Ciasteczko sesji koszyka, ustawiane przez modut wtasny, nie ma flag Secure, HttpOnly
i SameSite.

Skrypt wykonany na stronie, na przyktad po wykorzystaniu innego btedu, moze odczytaé
ciasteczko i przejaé sesje klienta.

Dodac¢ flagi Secure, HttpOnly i SameSite do ciasteczka w kodzie modutu.

Gdzie: ciasteczko sesji koszyka ustawiane przez modut wtasny Naktad: 1 godz.
CVSS:3.1/AV:N/AC:H/PR:N/UI:R/S:U/C:L/I:L/A:N

CVSS 5,3

Loginy uzytkownikéw widoczne dla kazdego

Co znaleziono
Czym grozi

Jak naprawié

VT-10 Srednie

Interfejs APl systemu wypisuje loginy autoréw i administratorow bez logowania.
Atakujacy zna prawdziwe loginy, wiec zgadywanie haset jest tatwiejsze (patrz VT-03).

Ograniczy¢ liste uzytkownikdw w API do oséb zalogowanych i ujednolici¢ komunikaty przy
btednym logowaniu.

Gdzie: publiczny interfejs API systemu Naktad: 1 godz.
CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:N

CVSS 5,6

Nieuzywane wtyczki i motywy zostawione na serwerze

Co znaleziono

Czym grozi

Jak naprawic¢

Na serwerze lezg wytgczone wtyczki i nieuzywane motywy, ktdre nie sg aktualizowane.

Pliki wytgczonej wtyczki nadal da sie wywotaé z internetu, wiec znana w nich podatnos¢ moze
by¢ wykorzystana mimo wytgczenia.

Usuna¢ wtyczki i motywy, z ktérych sklep nie korzysta.

Gdzie: trzy wytaczone wtyczki i dwa nieuzywane motywy Naktad: 1 godz.
CVSS:3.1/AV:N/AC:H/PR:N/UI:N/S:U/C:L/I:L/A:L
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VT-11 Srednie CVSS 6,5
Brak limitu préb przy kodach rabatowych

Co znaleziono Pole kodu rabatowego nie ogranicza liczby préb. W tescie na kopii automat sprawdzit kilkaset
koddw w kilka minut.

Czym grozi Mozna odgadngé aktywne kody rabatowe i uzy¢ ich bez uprawnien, co obniza marze i obcigza
serwer.
Jak naprawi¢ Ograniczy¢ liczbe préb z jednego adresu, wydtuzy¢ kody i blokowacé po serii btednych préb.

Gdzie: pole kodu rabatowego w koszyku Naktad: 3 godz.
CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:L/A:L

VT-12 @ Niskie CVSS 3,7

Brak czesci nagtowkdow bezpieczenstwa

Co znaleziono Serwer nie wysyta kilku zalecanych nagtowkow, ktére utrudniaja niektoére ataki przeprowadzane
przez przegladarke.

Czym grozi Niewielkie zwiekszenie podatnosci na ataki w przegladarce odwiedzajgcego.

Jak naprawi¢ Doda¢ brakujgce nagtéwki w konfiguraciji serwera i przetestowaé, czy nie zaktdcajg dziatania
strony.

Gdzie: konfiguracja serwera WWW Naktad: 1 godz.
CVSS:3.1/AV:N/AC:H/PR:N/UI:N/S:U/C:N/I:L/A:N

VT-13 @ Niskie CVSS 3,7
Wiaczone przestarzate wersje protokotu TLS
Co znaleziono Serwer nadal akceptuje potgczenia szyfrowane protokotem TLS 1.0 1.1.

Czym grozi Teoretycznie umozliwia atak na szyfrowanie z bardzo starymi przegladarkami. W praktyce ryzyko
jest niewielkie.

Jak naprawi¢ Whytaczy¢ TLS 1.0 1.1, zostawic¢ 1.2 i 1.3. Sprawdzi¢, czy sklep nie obstuguje klientéw na bardzo
starych urzadzeniach.

Gdzie: konfiguracja szyfrowania potgczen (HTTPS) Naktad: 1 godz.
CVSS:3.1/AV:N/AC:H/PR:N/UI:N/S:U/C:L/I:N/A:N

VT-14 @ Niskie CVSS 3,1
Brak wymagan co do sily haset klientéw

Co znaleziono Konto klienta mozna zatozyé z hastem krétkim i prostym. Miernik sity hasta tylko podpowiada,
niczego nie wymusza.

Czym grozi Stabe hasta utatwiajg przejecie kont klientdéw, a w nich adreséw i historii zamdwien.
Jak naprawic¢ Wiagczyé wymaganie minimalnej sity hasta przy zaktadaniu konta i przy jego zmianie.
Gdzie: zaktadanie konta klienta i zmiana hasta Naktad: 1 godz.

CVSS:3.1/AV:N/AC:H/PR:N/UI:R/S:U/C:L/I:N/A:N
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5 Plan napraw

Kolejnos¢ uwzglednia wage problemu, tatwos¢ jego wykorzystania i naktad
potrzebny na poprawke. Dlatego VT-04 i VT-05, cho¢ majg ocene ,,wysokie”, sg

w pierwszym etapie: da sie je wykorzystaé bez specjalistycznej wiedzy, a naprawia
sie je w godzine lub dwie.

Natychmiast VT-01 Przestarzata wtyczka formularza ze znang 8 godz.
do 3 dni podatnoscia

VT-04 Kopia zapasowa bazy danych dostepna
z internetu

VT-05 Konta bylych wspotpracownikéw z petnymi
uprawnieniami

VT-02 Wstrzykniecie SQL w module filtrowania

produktow
W pierwszej kolejnosci  vT-03  Panel logowania bez limitu préb 5 godz.
po tym VT-06  Wgranie pliku wykonywalnego przez formularz
do 2 tygodni opinii
Porzadki w konfiguracji  vT-e7 Ujawnianie wersji oprogramowania 7 godz.
do miesigca VT-08  Ciasteczko sesji koszyka bez zabezpieczajacych
flag
VT-09 Loginy uzytkownikéw widoczne dla kazdego
VT-10 Nieuzywane wtyczki i motywy zostawione na
serwerze
VT-11 Brak limitu prob przy kodach rabatowych
Przy okaz;ji VT-12  Brak cze$ci nagtdwkéw bezpieczenstwa 3 godz.
bez terminu

VT-13 Wiaczone przestarzate wersje protokotu TLS

VT-14 Brak wymagan co do sity haset klientéw

Razem okoto 23 godz. pracy. Naktad jest szacunkowy i dotyczy samych poprawek, bez testow po
stronie sklepu.
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6 Co dalej

1 Omowienie wynikow
Na rozmowie przechodzimy przez raport punkt po punkcie i uzgadniamy kolejnosé.

2 Poprawki
Wdrozy je Twoj zespdt, Twoja agencja albo Vertiso, jak wolisz.

3 Ponowne sprawdzenie
Po wdrozeniu poprawek sprawdzam, czy problemy zostaty usuniete.

Ograniczenia

Raport opisuje stan zabezpieczen w uzgodnionym zakresie i w dniach testéw. Nie gwarantuje ochrony
przed kazdym przysztym atakiem. Ocena CVSS opisuje wage techniczng podatnosci, a o kolejnosci napraw
decyduje takze wptyw na dziatanie serwisu i dane klientdw.

Vertiso.pl kontakt@vertiso.pl
Pytania do raportu lub cheé¢ zaméwienia audytu wtasnej strony? +48 600 100 200

Dokument przyktadowy. Dane w nim zawarte zostaty wymyslone na potrzeby prezentaciji i nie dotyczg zadnego
rzeczywistego serwisu.

Vertiso.pl - Raport z audytu bezpieczenstwa - Dokument przyktadowy 10/10



	Sklep Przykładowy
	11Podsumowanie dla właścicielaPodsumowanie dla właściciela
	Od czego zacząć
	Co jest w porządku

	22Zakres i metodykaZakres i metodyka
	Obszary i liczba znalezionych problemów

	33Lista problemówLista problemów
	44Opis problemówOpis problemów
	Przestarzała wtyczka formularza ze znaną podatnością
	Wstrzyknięcie SQL w module filtrowania produktów
	Panel logowania bez limitu prób
	Kopia zapasowa bazy danych dostępna z internetu
	Konta byłych współpracowników z pełnymi uprawnieniami
	Wgranie pliku wykonywalnego przez formularz opinii
	Ujawnianie wersji oprogramowania
	Ciasteczko sesji koszyka bez zabezpieczających flag
	Loginy użytkowników widoczne dla każdego
	Nieużywane wtyczki i motywy zostawione na serwerze
	Brak limitu prób przy kodach rabatowych
	Brak części nagłówków bezpieczeństwa
	Włączone przestarzałe wersje protokołu TLS
	Brak wymagań co do siły haseł klientów

	55Plan naprawPlan napraw
	66Co dalejCo dalej
	Ograniczenia



